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ANEXO V - RELATORIO DE IMPACTO DE PROTECAO
DE DADOS PESSOAIS

Relatorio de Impacto de Protecao de Protecao de Dados Pessoais

Sistema de Videomonitoramento Inteligente com Reconhecimento Facial

O presente anexo traz explicacoes a respeito da implamentacao e utilizagdo do Joinville Sempre Alerta
de forma detalhada com o intuito de tranquilizar, esclarecer e informar com relacao a seguranca, privacidade e
utilizacdo da tecnologia para monitoramento que deverd estar disponivel na nova plataforma. Entendendo ser
necessario demonstrar a utilizacdo das splucoOes trazidas pelo Joinville Sempre Alerta e o compromisso com a
populacdo garantindo o compliance com a legislagdo vigente e interesse publico afastando qualquer duvida quanto a
Implantacdo e Utilizacao das solicitagdes trazidas pelo Joinville Sempre Alerta como parte das politicas publicas de
integracao, cooperacao, interoperabilidade dos servicos Municipais e de Governo Digital.

1. Objetivo do Relatorio de Impacto de Protecao de Dados

Este Relatorio de Impacto a Protecao de Dados Pessoais (RIPD) tem como objetivo avaliar os riscos
decorrentes da implementacao de sistema de videomonitoramento inteligente com reconhecimento facial pelo
Municipio de Joinville, identificando medidas necessarias para garantir conformidade com a Lei Geral de Protegao de
Dados (LGPD) e protecao dos direitos fundamentais dos cidadaos.

A elaboragdo deste RIPD justifica-se pela convergéncia de multiplos fatores de alto risco previstos na
LGPD e Resolugdo ANPD n? 02/2022, especialmente o tratamento de dados biométricos classificados como dados
sensiveis, a utilizacao de nova tecnologia com inteligéncia artificial para decisdes automatizadas, o tratamento em
larga escala abrangendo aproximadamente 664.541 habitantes de Joinville, além da vigilancia de zonas publicas com
finalidade de seguranca publica. Estes elementos caracterizam tratamento massivo de dados pessoais com potencial
impacto significativo sobre direitos fundamentais, exigindo avaliacao criteriosa dos riscos e medidas de protecao.

2. Identificacao dos Agentes de Tratamento e do Encarregado

O Municipio de Joinville, através da Secretaria de Protecdo Civil e Seguranga Publica, atuard como
Controlador Principal, sendo responséavel pelas decisdes sobre finalidades e meios de tratamento dos dados pessoais.

A empresa a ser contratada funcionara como Operadora, responsavel pelo processamento dos dados
pessoais em nome do Municipio conforme instrucées documentadas e clausulas contratuais especificas.

A funcdo de Encarregado de Tratamento de Dados Pessoais é exercida por Sahmara Liz Botemberger
como titular e Rodrigo Ponick como suplente, mantendo canal de comunicagcdo através do e-mail
sap.ung.apd@joinville.sc.gov.br e sistema de ouvidoria municipal para atendimento aos direitos dos titulares.

3. Descricao Detalhada do Tratamento
3.1 - Finalidade e Contexto institucional

A Secretaria de Protecdo Civil e Seguranga Publica constitui 6rgao da administracdo direta municipal
responsavel por desenvolver politicas de protecdo ao cidaddo, articulando organismos governamentais para organizar
a capacidade de defesa da populagdo em seguranca publica e defesa civil. O sistema de videomonitoramento visa
apoiar estas atividades através de prevencao, investigacao e repressao de ilicitos, utilizando cadmeras posicionadas em
areas estratégicas e integradas a softwares de analise com inteligéncia artificial.

3.2. Fundamentacao Legal

O tratamento fundamentar-se-a nos artigos 79, inciso III, referente a execucao de politicas publicas, e
23, sobre seguranca publica, ambos da LGPD. Para dados biométricos, aplicar-se-a especificamente o artigo 11, inciso
I, alinea 'a', quanto ao cumprimento de obrigacdo legal pelo controlador. O direito a revisdo humana de decisOes
automatizadas observard rigorosamente o artigo 20 da LGPD, complementado pela jurisprudéncia do Supremo
Tribunal Federal na Agdo Direta de Inconstitucionalidade 6.387, que reforca a necessidade de proporcionalidade e
justificativa adequada em politicas de monitoramento estatal.



3.3. Dados pessoais tratados

Os dados pessoais a serem tratados abrangerao imagens de videomonitoramento com respectiva data,
hora e localizagao geografica de captacao, além de metadados técnicos necessarios ao funcionamento do sistema.
Como dados pessoais sensiveis, serao processados templates biométricos faciais e padrdes de reconhecimento
convertidos em representagbes matemadaticas. Quando houver correspondéncia positiva, poderao ser associadas
informacdes de identificacdo como nome, CPF e dados criminais, sempre acompanhadas de logs de sistema e
registros de auditoria para fins de rastreabilidade.

3.4. Fluxo Operacional e Técnico

O fluxo operacional iniciar-se-4 com a captagdo em tempo real pelas cameras nas vias publicas,
transmitindo as imagens para sistema central onde algoritmos de inteligéncia artificial processarao o reconhecimento
facial. Alertas serao gerados exclusivamente quando houver correspondéncia com bases de dados autorizadas,
respeitando limite (threshold) minimo de confiabilidade de 90%. Todas as decisOes automatizadas passarao
obrigatoriamente por validacdo humana qualificada antes de gerar qualquer consequéncia juridica ou operacional.

O armazenamento ocorrerd em servidores localizados exclusivamente no Brasil, com retencdo padrao
de 15 dias para imagens gerais, prazo a ser estendido apenas nos casos de ordem judicial ou vinculagao comprovada
a investigacdes oficiais em andamento. O compartilhamento restringir-se-a a orgdos de seguranca publica
formalmente autorizados, observando rigorosamente os limites estabelecidos pela Acdo Direta de
Inconstitucionalidade 6.649 e Arguicao de Descumprimento de Preceito Fundamental 695, ambas do Supremo
Tribunal Federal.

3.5. Volume e Abrangéncia

Considerando a populagdo de 664.541 habitantes, o sistema processard aproximadamente 24 (vinte e
quatro) horas diarias de captacdo, com estimativa de processamento de milhares de faces diariamente.

A abrangéncia podera estender-se as esferas estadual e federal através de convénios especificos para
intercambio de dados de seguranca publica, sempre precedidos de andlise juridica e autorizagdo expressa.

4. ANALISE DE NECESSIDADE E PROPORCIONALIDADE
4.1. Justificativa da Necessidade

O videomonitoramento inteligente apresenta-se como medida necessaria ante o cendrio atual de
seguranga publica municipal, permitindo resposta mais eficaz a ocorréncias, localizagcdo 4&gil de pessoas
desaparecidas e identificacao eficiente de foragidos da justica. A tecnologia otimiza recursos humanos limitados do
municipio e possibilita monitoramento preventivo de areas identificadas como de maior vulnerabilidade social e
criminal.

4.2. Teste de Proporcionalidade

Aplicando-se o teste triplice da proporcionalidade (adequacgdo, necessidade e proporcionalidade),
verifica-se que a medida é adequada ao fim de seguranca publica, permitindo identificagcdo mais eficiente de suspeitos
e monitoramento preventivo de qualidade superior. Constitui meio menos gravoso disponivel quando comparado a
alternativas como patrulhamento ostensivo intensivo, significativamente mais custoso, ou videomonitoramento
convencional sem inteligéncia artificial, comprovadamente menos eficaz para os objetivos pretendidos. A
proporcionalidade em sentido estrito demonstra que os beneficios concretos de seguranca publica justificam a
restricdao a privacidade, especialmente considerando as robustas salvaguardas implementadas através de revisao
humana obrigatoéria, retencao temporal limitada e transparéncia ativa com a populacao.

5. PRINCIiPIOS DE QUALIDADE E MINIMIZACAO
5.1. Minimizacao dos Dados

O tratamento observard rigorosamente o principio da minimizacdo, limitando-se ao estritamente
necessario para consecucgao dos objetivos de seguranca publica, evitando coleta excessiva ou desnecessdria. As
cameras captarao exclusivamente espacos publicos, excluindo propositalmente é&reas privadas ou de maior
expectativa de privacidade dos cidadaos. Os dados biométricos serdo convertidos em templates matematicos
abstratos, impedindo tecnicamente a reconstrucao das imagens originais e proporcionando camada adicional de
protecao a privacidade.

5.2. Exatidao e Atualizacao

Para garantir exatiddo e atualizacao continua, o sistema implementara controles rigorosos de qualidade
para assegurar precisao dos algoritmos, incluindo testes periddicos de acuracia e detecgdo proativa de vieses
discriminatérios. As bases de dados utilizadas para comparagdo serdao mantidas constantemente atualizadas e
submetidas a auditorias regulares para prevenir falsos positivos e garantir efetividade operacional sem prejuizo aos
direitos dos cidadaos.

6. ANALISE DETALHADA DE RISCOS



6.1. Matriz de Riscos

A andlise de riscos identifica como principais ameacas o vazamento de dados biométricos, classificado
como risco médio devido a baixa probabilidade mas alto impacto potencial, mitigado através de criptografia robusta e
rigorosos controles de acesso.

Os falsos positivos em reconhecimento facial constituem risco alto pela probabilidade média mas
impacto elevado, exigindo limite (threshold) minimo de 90% e validacdo humana obrigatéria como medidas de
contencao.

A discriminacao algoritmica representa risco alto considerando tanto probabilidade média quanto
impacto significativo, demandando testes regulares de viés e calibracao periddica dos algoritmos.

O acesso nao autorizado configura risco médio, com baixa probabilidade mas alto impacto, controlado
através de autenticacdo multifator e manutencao de logs detalhados.

O uso indevido por operadores apresenta risco baixo devido a baixa probabilidade e impacto médio,
mitigado através de treinamento especifico e termos rigorosos de confidencialidade.

Os ataques cibernéticos constituem risco alto pela probabilidade média e impacto potencialmente
devastador, exigindo monitoramento continuo 24 (vinte e quatro) horas e sistemas robustos de backup seguro.

Para grupos vulneraveis, criangas e adolescentes enfrentam risco especifico de identificacao
inadequada devido a mudancas faciais durante o desenvolvimento, demandando exclusao das bases de comparacao,
exceto em casos de desaparecimento com expressa autorizacao judicial.

Idosos podem enfrentar dificuldades de reconhecimento devido a alteragdes faciais naturais,
requerendo ajustes especificos nos algoritmos e revisdao manual reforgada.

Os cenarios de falha incluem falha total do sistema, contingenciada através de videomonitoramento
tradicional sem prejuizo das operacgoes de seguranca, e comprometimento das bases de dados, exigindo isolamento
imediato dos sistemas, investigacao forense especializada e comunicacdo tempestiva a ANPD conforme Resolugao
CD/ANPD n? 15/2024.

RISCO PROBABIL [IMPA |NiVE |[MITIGACAO
IDADE CTO |L PRINCIPAL

Vazamento de Médi | Criptografia,

dados o controles de acesso

biométricos

Falsos Média Threshold 90%,

positivos em validagdo humana

reconheciment

o

Discriminagao Média Testes de viés,

algoritmica calibragao periddica

Acesso nao Médi | Autenticacao

autorizado 0] multifator, logs

Uso indevido Médio Treinamento, termos

por de confidencialidade

operadores

Ataques Média Monitoramento 24/7,

cibernéticos backup seguro

7. MEDIDAS DE PROTECAO E MITIGACAO

As medidas técnicas de seguranca da informagao abrangem criptografia para dados em repouso e
transmissdo, autenticacdo multifator obrigatéria, controles de acesso estruturados por perfis funcionais,
monitoramento ininterrupto 24 (vinte e quatro) horas por dia e backup criptografado com testes regulares de
recuperacdo. A protecdo algoritmica implementa limite (threshold) minimo de 90% para geracao de alertas, descarte
automatico de reconhecimentos com baixa confiabilidade, testes regulares de viés e acuracia, além de validacao
humana obrigatéria para todas as decisées de impacto.

As medidas organizacionais estabelecem governanca através de Comité Gestor incluindo representantes
da SEPROT, Procuradoria-Geral, Controladoria-Geral e Encarregado de Tratamento de Dados Pessoais, com reunioes
regulares para andlise de casos criticos e deliberacdes sobre o sistema. A capacitacdo envolve treinamento
obrigatorio sobre LGPD, uso responsavel de inteligéncia artificial e procedimentos operacionais para todos os
envolvidos, complementado por reciclagem semestral e atualizagées conforme evolucao normativa.

O regime de auditoria compreende auditorias internas regulares conduzidas pela proépria
administracdo, auditoria externa anual por empresa especializada independente, revisao semestral obrigatéria deste



RIPD e monitoramento continuo de conformidade através de indicadores especificos de desempenho e aderéncia as
normas de protegdo de dados.

8. DIREITOS DOS TITULARES E TRANSPARENCIA

Os cidaddaos podem exercer seus direitos através da Ouvidoria do  Municipio
(https://www.joinville.sc.gov.br/servicos/reqgistrar-pedido-de-informacao-sobre-dados-pessoais/)

Os direitos aplicaveis incluem confirmacdo da existéncia de tratamento, acesso aos dados pessoais
quando ndo comprometer investigacbes em andamento, correcdo de inexatidoes identificadas e oposicdo ao
tratamento nos casos legalmente previstos.

A transparéncia ativa se darda com a implementacdo de sinalizagcdo em todas as areas monitoradas
através de placas informativas, campanhas educativas de esclarecimento sobre o funcionamento do sistema,
relatérios sobre os resultados da Plataforma, e politica de privacidade especifica disponivel em canais oficiais.

9. GOVERNANCA E CONTROLE SOCIAL

A estrutura de governancga centra-se no Comité Gestor composto inicialmente por profissionais técnicos
da area de seguranca publica do Municipio, acompanhados de representantes da Procuradoria-Geral, Controladoria-
Geral e Encarregado de Tratamento de Dados Pessoais do Municipio, com a atribuicao de analisar incidentes, vieses
algoritmicos e casos de reconhecimento equivocado.

A accountability e prestacao de contas estruturam-se através de documentacao completa de todas as
operacoOes conforme artigo 37 da LGPD, incluindo registro detalhado de acessos realizados, decisbes automatizadas
executadas, compartilhamentos efetivados e incidentes identificados. Os indicadores de monitoramento contemplam
taxa de falsos positivos e negativos, tempo médio de resposta a solicitagdes de titulares, nimero e gravidade de
incidentes de seguranca e efetividade mensuravel das medidas de segurancga publica implementadas.

A Plataforma e Programa Smartville deve passar regularmente por revisdes, sendo analisado todos os
impactos, eficiéncia e alinhamento, com as expectativas prévias sendo todo o processo documentado, incluindo todos
os ajustes de processos e procedimentos realizados. Qualquer variacao de resultado positivo ou negativo sera possivel
corrigir, como qualquer intercorréncia, que incline o programa em direcdo diferente da definida como referéncia.
Sendo um processo de melhoria constante dos sistemas que compoem a Plataforma, assim como tudo que compdem o
Programa Smartville, com metodologias de gestao, em todos os aspectos do programa.

10. GESTAO DE INCIDENTES

Os procedimentos de resposta a incidentes iniciam-se com detecgdo através de monitoramento
automatizado com alertas em tempo real, canais estruturados para reportes internos e externos, além de analise
proativa e sistematica de logs de seguranca. A resposta efetiva exige acionamento do plano especifico de resposta a
incidentes tao logo identificado o incidente, isolamento imediato de sistemas potencialmente comprometidos,
preservacao cuidadosa de evidéncias para investigacao e comunicacao tempestiva as autoridades competentes.

A comunicacédo de incidentes observa rigorosamente a obrigatoriedade de notificacdo a ANPD em até 24
(vinte e quatro) horas para incidentes classificados como de alto risco conforme Resolucao CD/ANPD n? 15/2024,
comunicacao aos titulares afetados quando aplicavel e exigida, além de transparéncia adequada sobre medidas
adotadas para contencgao e corregao das falhas identificadas.

O aprendizado organizacional garante que cada incidente gera relatério especifico de licdes aprendidas,
com implementacao efetiva de melhorias preventivas e revisao criteriosa dos procedimentos de seguranca existentes.
O Comité Gestor avalia de forma regular todos os incidentes ocorridos para identificar padroes recorrentes e
oportunidades concretas de melhoria sistémica.

11. REVISAO E ATUALIZACAO

O cronograma de revisoes estabelece atualizacdo semestral obrigatdria deste RIPD considerando novos
riscos identificados na operacao, mudancas tecnolégicas implementadas, alteracdes no marco normativo aplicavel e
incorporacao de ligoes aprendidas durante a implementacao e operacao do sistema.

RevisOes extraordindrias ocorrem sempre que houver mudancas significativas no sistema operacional,
promulgacao de nova legislacao aplicavel, ocorréncia de incidentes graves classificados como de alto impacto ou
recomendacoes especificas emanadas de 6rgaos de controle interno ou externo.

Os indicadores de efetividade permitem monitoramento continuo da efetividade das medidas de
protecao através de indicadores quantitativos como nimero de incidentes registrados, tempo médio de resposta a
solicitagOes e taxa de conformidade com procedimentos, complementados por indicadores qualitativos incluindo nivel
de satisfacao dos titulares consultados, grau de confianca social no sistema e efetividade mensuravel para consecugao
dos objetivos de seguranca publica.

12. CONCLUSAO E RECOMENDACOES

A implementacao do sistema de videomonitoramento inteligente com reconhecimento facial em Joinville
apresenta riscos significativos, mas gerenciaveis a protecao de dados pessoais dos cidadaos. As medidas propostas,
incluindo cldusulas contratuais robustas, Comité Gestor com funcionamento regular, auditorias periédicas
sistematicas, transparéncia ativa com a populacdo e observancia rigorosa de todos os dispositivos da LGPD,
constituem framework juridicamente adequado e tecnicamente vidvel para equilibrar as necessidades legitimas de
seguranca publica com a protecio efetiva des direites fundamentais dos cidadaos.


https://www.joinville.sc.gov.br/servicos/registrar-pedido-de-informacao-sobre-dados-pessoais/

As recomendacgbes prioritarias incluem implementacao integral de todas as medidas de seguranca
identificadas antes do inicio efetivo das operacdes, capacitacdo especifica e continuada de todas as equipes direta ou
indiretamente envolvidas, estabelecimento formal do Comité Gestor com funcionamento regular e documentado,
realizacao de projeto piloto com acompanhamento intensivo durante os primeiros meses e desenvolvimento detalhado
de procedimentos de resposta a incidentes com treinamento pratico das equipes.

O presente relatorio tem carater dindmico e devera ser atualizado periodicamente, sempre que houver
mudancas relevantes na tecnologia utilizada, nos fluxos de tratamento de dados ou no marco regulatério aplicavel.

Joinville, 02 de setembro de 2025

Responséavel: Sahmara Liz Botemberger
Encarregada de Tratamento de Dados Pessoais do Municipio de Joinville

Proxima Revisdo: Versao Final do Termo de Referéncia

Documento assinado eletronicamente por Evelin Fernanda Vargas, Coordenador(a), em
06/11/2025, as 16:48, conforme a Medida Proviséria n2 2.200-2, de 24/08/2001, Decreto Federal
n28.539, de 08/10/2015 e o Decreto Municipal n? 21.863, de 30/01/2014.
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Documento assinado eletronicamente por Paulo Rogerio Rigo, Secretario (a), em 06/11/2025, as
16:57, conforme a Medida Proviséria n? 2.200-2, de 24/08/2001, Decreto Federal n©8.539, de
08/10/2015 e o Decreto Municipal n® 21.863, de 30/01/2014.
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Documento assinado eletronicamente por Paulo Isaias Stremel de Almeida, Gerente, em
07/11/2025, as 09:03, conforme a Medida Proviséria n2 2.200-2, de 24/08/2001, Decreto Federal
n28.539, de 08/10/2015 e o Decreto Municipal n? 21.863, de 30/01/2014.
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Documento assinado eletronicamente por Rodolfo Lauro Weinert, Diretor (a) Executivo (a), em
07/11/2025, as 13:15, conforme a Medida Proviséria n® 2.200-2, de 24/08/2001, Decreto Federal
n28.539, de 08/10/2015 e o Decreto Municipal n? 21.863, de 30/01/2014.
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